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Degisen diinyamn énemli unsurlarindan biri haline gelen siber alan sahip
oldugu éozellikler ile dikkat g¢ekmektedir. Cikar miicadelesi agisindan bir
parametre olusturan siber saldwilar farkli aktorlerin ilgisini ¢ekerek uluslararas
iliskiler icerisinde tartisma alamina dahil olmugtur. Uluslararast politikada etki
aract haline gelen siber giivenlik, sahip oldugu ozelliklerin bir¢ogunu saldin
konseptine doniistiirmeye de bagslanmistir. Bu c¢ercevede uluslararast iliskiler
temelindeki yaklasimlar ve kavramsal biitiinliik de siber alam teorik olarak
incelenir hale getirmistir. Calisma ddhilinde siber saldirilar ve siber istihbarata
iliskin birtakim veriler uluslararasi politika icerisinde ele alinmig; aktérlere iliskin
degerlendirmeler teorik ve pratik érnekleriyle analiz edilmigtir.

Anahtar Kelimeler: Siber Giivenlik, Uluslararas: Iiskiler, Uluslararasi
Politika, Siber Saldwri, Siber Caydiricilik.

Abstract

Cyber area, which becomes one of the important factors of changing
world, attracts attention with its qualities. Cyber attacks that create a parameter
in terms of interest struggle are included into the discussion field of international
relations through attracting different actors. Cyber security, which became an
effect tool in international policy, has started to transform many of its components
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into attacking concept. In this context, approaches and conceptual unity within
international relations have also made cyber area to be researched theoretically.
In this study, cyber attacks and data about cyber intelligence are evaluated in
terms of international policy; and evaluations on actors are analyzed theoretically
and through practical examples.

Keywords: Cyber Security, International Relations, International Policy,
Cyber Attack, Cyber Deterrence.

Giris'

Uluslararasi iligkiler temel olarak gostermis oldugu disiplinler
arasi 0zellikle beraber politik alanin tiim araglariyla tartisilir hale gelmistir.
Uluslararas1 anlamda aktorlerin birbirleriyle olan miicadeleleri, bu
araglarin ¢esitlenmesindeki en 6nemli sebeplerin basinda gelmektedir.
Uluslararasi giivenlik temelinde tartigma aritmetigi bulan siber giivenlik
ve ciktilari, degisen diinya agisindan politik arenada kendisini fazlasiyla
hissettirmektedir. Cikar miicadelesinin merkezde oldugu diizey, siber
giivenlik ve temelindeki araglarla giic miicadelesinin ana aktorleri olma
Ozelligini koruyan devletlerin ajandasinda iist siralara yilikselmistir.
Ozellikle niikleer ve konvansiyonel unsurlara dayali caydiricilik; fiziksel
unsurlara dayali zarari diisiik yogunluklara indiren fakat etkili bir arag
biitlinliigli sunan siber saldirilari bir tercih haline de doniistiirmiistiir.

Siber miicadelenin devletler arasindaki iliskilere etki ettigine dair
bircok veri mevcuttur. Siber alanin uluslararasi iligkiler boyutunda
tartisildigt ve artik “siber politikalar” adiyla calisma biitiinliigiine kavusan
bu wveriler biitiinii glincel c¢alismalar acisindan ciddi  bir artig
gostermektedir. Siber savas kavrami ne kadar tartismali bir kavram olursa
olsun uluslararas1 aktorlerin siber alan icerisinde ¢esitlendigi ve bu
durumun uluslararast iliskilerde etki araglarina doniistiigii bir gercekliktir.
Bu etki araglar igerisinde, uluslararasi politika agisindan yiikselen siber

! Calisma; Ponemon Institute, McAfee Labs. ve Kaspersky Lab. iizerinden yararlamilan
verilerin giincel halini icermektedir. Bu kurum ve sirketler arasinda benzer verilere iliskin
eszamanlt bir etkilesim yoktur ve farkli zamanlarda ortaya konulan veriler belirli zaman
dilimlerinde giincellenmektedir.
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alan, caydiricilik konseptiyle de bir segenek haline doniismiistiir.

Uluslararasi iligkiler boyutuyla ele alian siber giivenlik ve onun
ozelindeki siber savas kavrami, kendi icerisinde gizemli olmaktan
cikmistir. Saldir1 niteliklerinin nereden geldigi ile ilgili tespitler
yapilabilmekte ve bu durum uluslararasi aktorler agisindan uluslararasi
sistemi olumsuz etkilemektedir. Uluslararasi politika agisindan sorun,
devlet merkezli yaklagimlardan kaginilmasi gerekliligidir. Calismanin
temelinde bu merkeziligin kendi igerisindeki ¢esitliligi vurgulanmigtir.

Siber tehditlerin uluslararasi sistem agisindan varligi, devletleri
sicak catigmalara siiriikleyecek diizeye gelmistir. Bu konudaki en 6nemli
gelismeler ise sOylemler ve verilen karsiliklardir. Soguk Savas ve
sonrasinda giivenlik algilamalarindaki farklilik, tehdit parametrelerinin
degistigini ortaya koymaktadir. Devletlerin siber uzayda bir aktoér haline
gelmesi, farkli aktorlerle iligkilendirildiginde giiniimiiz gelismeleri
acgisindan artik bir gergekliktir ve uluslararas iliskiler temelinde daha
¢ok giindeme gelmektedir. Bu temel dahilinde ¢alisma icerisinde siber
giivenligin etki araci olarak karsimiza ¢iktigi diizey tartigilmistir. Bu
konudaki doniisiim kullanilan araglarla birlikte siber istihbaratin
yoniine dair tespitlerle sekillendirilmis ve siber saldirilar basta devletler
olmak {izere uluslararasi aktorlerle birlikte ele alinmistir.

1. Siber Giivenligin Uluslararas: Iliskilerde Etki Araclarina
Doniismesi

Siber giivenlik; kurum, kurulug ve kullanicilarin varliklarina ait
giivenlik 6zelliklerinin siber ortamda bulunan giivenlik risklerine karsi
koyabilecek sekilde olusturulmasina ve idame ettirilmesine yonelik
kendi igerisinde birtakim araglara sahiptir. Bu araglar karsisinda
gelisen siber ortamda etki olusturmak adina saldir tiirleri ¢esitlenmis;
sonu¢ olarak da siber politikalar iiretilmeye baslanmis ve uluslararasi
iligkiler igerisinde tiim bireylerin ve aktorlerin etkilesimde oldugu bir
alan yiikselise gecmistir.

Siber uzayin tartisildigi ve konumlandigi alanda, artik siber
miidahale araclar1 olarak siber saldir1 yontemleri ve siber silahlar
gelistirilmistir. Siber silahlarin kullanimia iligkin verilerin toplanmasi ve
bunlarin politik boyuta tagimastyla birlikte, siber istihbarat dedigimiz
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bir ¢alisma alani olugsmus ve bu alanda nitelikli personele ihtiyag
duyulmaya baglanmigtir. Siber saldirilarin hazirhlk ve savunma
asamalarina iligkin ise devletler kimi zaman is birligi igerisinde hareket
ederken, kimi zaman da kendi 6z imkanlar1 ve kabiliyetleri dogrultusunda
bu alanda etkili olmaya ¢aligmaktadir.

1.1. Genel Olarak Siber Silahlar

Siber saldimmn hangi tir yazilm ve donammlar ile
gerceklestirilecegi konusunda, bir bagka deyisle ne gibi zararli biligim
unsurlarinin  siber saldir1 silah1 olarak nitelenebilecegi hakkinda
literatiirde kesin mutabakat saglanmis degildir. Bunun bir nedeni,
muhtemelen bilisgim alanindaki gelismelerin olaganiistii hiz1 ve silah
olarak simiflandirilabilecek yazilim ve programlarin konvansiyonel silah
sistemlerine gore resmi sekilde agikga tasnif edilmemis olmasidir.” Her
ne kadar bu tasnif, nitelendirme olarak siber silah algisim geligtirmemis
olsa da, uluslararasi alandaki olaylarin seyrine etki eden bu tiirden
araclar alanin miidahale unsurlari haline doniigmiigtiir.®

Siber silahlara 6rnek olarak zararli yazilimlar bakteri, solucan,
viriis, trojan, arka kapi ve sistemleri etkilemeye yonelik saldirilar, hizmet
dis1 birakma saldirilart verilebilir. Baska programlarla iligkili olup
olmamasina bagli olarak da gruplandirmalar yapilabilir. En temel siber
silahlarim, gelismisligi ya da gecmisine bakilmaksizin, Cif¢i su sekilde
gruplandirmustir:*

e Bakteri: Bagimsiz, kendi kendine ¢ogalabilen, bir bilgisayarda
bircok tiirlinii kendi kendine yaratabilen bir programdir; ¢ogalan
tiirlerini calistirirken, daha fazla disk alani ve isletim zamani
isgal ederler.

2Sener Celik, “Stuxnet Saldirisi ve ABD’nin Siber Savas Stratejisi: Uluslararasi
Hukukta Kuvvet Kullanmaktan Kacmma flkesi Cercevesinde Bir Degerlendirme”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 2013, 15(1), 137-175, s.141.
®Dale Peterson, “Offensive Cyber Weapons: Construction, Development and
Employment”, Journal of Strategic Studies, 2013, 36(1), 120-124, s. 121.

* Hasan Cifci, Her Yoniiyle Siber Savas, TUBITAK Bilim Kitaplari, Ankara, 2013, s. 150.
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e Solucan (Worm): Kurt da denmektedir; bagimsiz, kendi
kendine ¢ogalabilen, agda bir bilgisayardan digerine yayilma
yollarini arastiran ve yayilan bir programdir. Saniyeler i¢inde
milyonlarca bilgisayara ulasabilir.

e Viriis: Bagka programlara bagimli, kendi kendine ¢ogalabilen,
yerlesebilecegi bir programa ihtiya¢ duyan bir programdir. I¢ine
gizlendigi program calistirildigi anda veya sistemde istenen
herhangi bir islemin yapilmasindan sonra baska programlara
bulasir.

e Truva At1 (Trojan): Normalde yararh bir program gibi goziiken,
ancak gizli bir sekilde, yerlestigi bilgisayara zarar vermeye yonelik
olarak kullamlan programlardir. Truva ati, genelde kotii niyetli
fonksiyonu harekete gegirmek i¢in duruma bagl bir test igerir.

e Mantik Bombasi (Logic Bomb): Belirli bir zamanda veya
belirli bir durum olustugunda ¢alisan programlardir. Mantik
bombasi, bilgisayarda gizli bir sekilde calisacag: giinii bekleyebilir
veya kullanilan bir programda zamani geldiginde zararl islemleri
yapacak sekilde ayarlanabilir.

e Arka Kap1 (Backdoor, Trapdoor): Tuzak kapi olarak da
bilinmektedir. Sadece saldirgan tarafindan bilinen, normal kimlik
kontrol mekanizmalarini kullanmadan karsidaki sisteme gizli bir
kanalla ulasmay1 saglayan yontem veya giris noktasina verilen
isimdir.

e Kaole Bilgisayarlar (Botnet, Zombie): Bilgisayarlar, yiiklenen bir
program vasitastyla uzaktan kontrol edilebilmektedirler. Kullanici
bilgisayarna gizlice yiiklenen ve saldirganin hedef sistemi, internet
baglantis1 iizerinden uzaktan kontrol edilmesine imkan saglayan
programlar araciliryla kole bilgisayarlar kontrol edilir.

e Kok Kullanict Takimi (Rootkit): Bilgisayarda ¢alisan islemleri,
dosyalar1 veya sistem bilgilerini isletim sisteminden gizlemek
suretiyle varligini gizlice siirdiiren zararli programlara verilen
isimdir. Genellikle igletim sisteminde ¢ekirdek diizeyinde (kernel
level) galistiklar1 i¢in tespit etmek ve kurtulmak ¢ok zordur.
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e Tus Dinleyiciler (Keylogger): Temel olarak klavyede basilan
tuslar siirekli olarak kayit etmekte ve bunlart belli bir metin dizisi
haline getirerek ag tizerinden saldirgana iletmektedir. Tus dinleyiciler
ozellikle siber istihbarateilar tarafindan kullamlmaktadir.

e Script: Script’ler web sayfalarinda ¢alisan kod topluluklaridir.
Bot destegi ve script’ler kullanilarak toplu saldirilar
gerceklestirmek miimkiindiir.

e Sahte web sitesi: Internette popiiler web sitelerinin birebir
kopyalarmin yapilmasi ve benzer adlariyla yayinlanan web
siteleridir. Sahte web sitelerindeki hareketler izlenerek kisisel
verilere ulasilabilmektedir.

e Taklit e-posta hesabi: Taklit hesaplarla istihbarat ¢alismalari
yapilabilmektedir.

Siber silahlarin kullaniminda amag¢ ve hedeflenilen yer genelde
mevcuttur. Istisnasimi dzellikle viriis, solucan ve trojan gibi zararl
yazilimlarin yayildig: tiirler bozsa da bazi galigmalarda karsilasilma
sikliklar1 ile ilgili veriler de mevcuttur. Grafik 1°de siber saldiri
tiirlerinin karsilasilma sikligina iliskin oranlar verilmistir. Karsilasilma
siklig1 acisindan karakteristik olarak en yiiksek oranlara sahip olan
viriis, solucanlar, trojanlar ve zararli yazilimlar 6n planda olsa da,
verdikleri zarar agisindan diger siber saldir1 tiirleri spesifik olaylarda
on plana cikabilmektedir. Bu spesifik olaylardaki maddi kayiplardan
ve zararlardan bireyler, kdr amaci giiden unsurlar ve uluslararasi
aktorler etkilenebilmektedir. Devletlerin operasyonel unsurlarini
olustururken bu tiirden saldir1 tiirlerinden hangilerine basvuracaklarina
iliskin bir tasnif bulunmamaktadir. Bu durum siber saldirilara iliskin
teorik calismalarda sorun olusturmaktadir.
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Viriisler, Solucanlar, Trojanlar _ 98%
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Grafik 1. Siber Saldir1 Tiirlerinin Karsilasiima Sikhig1®

Farkli giivenlik firmalarmin yaptig tespitler; siber ortamin, siber
silahlar olarak adlandirdigimiz  unsurlardan farkli  sekillerde
etkilendigini ortaya koymaktadir. Siber ortamda internet altyapisi ve
agl bu unsurlardan farkli oranlarda etkilenmektedir. Bu etkilenme
oranlarinin dagildig1 yéniin, kurumlarin, uluslararasi aktérlerin tek tek
belirlenmesi ise imkansiza yakindir.

Grafik 2’de, 2015 y1l1 genelinde, en yiiksek ag saldiri tiirii olarak
servis dig1 birakma saldirilar1 6n planda goziikmektedir. Daha 6nce
vurguladigimiz hususlar arasinda, birimlerin isleyigini bozmak ve yeri
geldiginde psikolojik bir harp stratejisi izleme adina tercih edilen
servis disi birakmada maddi kayiplar da dogabilmektedir. Devlet
kurumlarinin ¢evrimigi erigsim kanallarina yonelik tercih edilen servis
dis1 birakma saldirilarinda ciddi bir prestij kayb1 da dogabilmektedir.
Her ne kadar bu konuda 6nlemler alinsa da hangi kurumun, ne zaman

5 Ponemon Institute, 2015 Cost of Cyber Crime Study: Global, Ponemon Institute Research
Report, Michigan, 2015, p. 11. (Grafik 1 tizerindeki veriler, 252 sirket {izerinden 6lgiilerek
elde edilmigtir. Dagilim olarak saldir1 tiirlerinin siklig1 ve oranlar bu sirketlerden elde edilen
verilere dayandirilmustir.)
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ve ne sekilde bu tiirden bir saldiriya ugrayacagi kestirilmesi imkansiz
bir durumdur. Kritik kurumlarin bu konuda tedbirli olmasi1 yerinde
olacaktir. Bu tiir saldirilart orgiitleyen devletlerin genellikle kendilerine
yonelik benzer saldirilara iliskin daha az magduriyet yasadigi
gozlenmisgtir.

BOTNET
Arka Kapt 02%
Saldirilar: DIGER

2% 12%

ey Servis Digt

L Birakma
Shellshock 37%

Saldirilar
7 g e

9  Miidaheleye
Tarayict )/ £ Davals
Saldirilar 25%
9%

Grafik 2. En Yiiksek Ag Saldir1 Tiirii Oranlari®

Siber silahlar agisindan bugiin ortaya ¢ikan silahlanma yarislari,
Soguk Savas donemine benzerlikten uzaktir. Siber silahlarm geligimi
bakimindan kiyaslandiginda, ozellikle siber silahlarin kullanimina
iliskin ilk adimlarda, ilk evreler benzer sekilde tehlikelidir. Siber
silahlara iliskin herhangi bir yarigta biiyiik stratejik istiinliikler kisa
siireli olabilmektedir. Bunun en 6nemli sebeplerinden biri, karsi tarafin
kullanacagi siber silahlara iliskin manevralarin beklenmedik bir sekilde
gergeklesmesidir.’

6 McAfee Labs, Threats Report May 2015, Santa Clara, 2015, p. 44.
" P.W. Singer ve Allan Friedman, Siber Giivenlik ve Siber Savas, gev. Ali Atav,
Buzdag Yayinlari, Ankara, 2015, s. 218.
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1.2. Siber Istihbarat ve Siber Casusluk

Istihbarat giiniin sartlarina uygun olarak gelismektedir ve cesitli
sozliiklerde “akil, zeka, malumat, haber, bilgi, havadis, bilgi toplama,
haber alma” seklinde tammlanmaktadir.? Teknolojinin gelismesiyle ise
sadece bilgisayarlar degil; telefonlar, tabletler, evdeki televizyonlar ve
hatta buzdolab1 gibi esyalar dahi siber uzaya bagh hale gelmistir ve
tim bu dijital verilere ulasmak amaciyla yapilan istihbarata “siber
istihbarat” ad verilmektedir.’ Siber istihbaratin tamimsal 6zelliklerinde
bu faaliyeti kimin yiiriittiigii ve neyi amagladigi belirleyici olmaktadir
ve kavramin kapsayiciligini genisletmektedir. Uluslararas1 hukukun da
dahil oldugu siber istihbarat faaliyetleri, Birlesmis Milletler (BM)
Sozlesmesi’nin 2. Maddesi’ndeki egemenlik ve i¢ islerine dair hususlarla
birlikte tartisma konusudur.™

Dijital verilere ulasilmasindaki nihai amaglar; siber savas
perspektifinde kisisel, ekonomik politik veya askeri avantaj saglamak
olarak &zetlenebilir. iletisim aglar1 veya bilgisayarlara yasa dis1 sizarak
sahislardan, rakiplerden, gruplardan veya diismanlardan onlarin haberi
ve izni olmadan verisel avantaj saglamak siber savas alanindaki
gelecek kurgusu haline gelmistir.

Istihbaratgilarin isini de saha calismalarindan kurum ici gelismelere
ve bilgisayar ekranlarina tasiyan, bu gelecek kurgusu olmustur.
Bilgisayarlarin istihbarat ve arastirma yapmalarimi olanakli kilan
teknolojik gelismeler, bunun bas dondiiriicii hizina ivme katmistir.
Gliniimiizde kiiresel iletisim aglarindan yararlanan gizli servisler,
neredeyse istedikleri biitiin kapali veri bankalarma girerek gizli ve 6zel

8 CIA resmi sitesindeki agiklamada istihbarat, basit ve ilging bir sekilde, “Ulusumuzun
liderlerinin, iilkemizi giivende tutmak icin duydugu bilgi” olarak tanimlanmustir. Siber
istihbaratla elde edilen bilginin genisligi teknolojik gelismelerle birlikte ciddi bir 6neme
sahip olmustur.

o Atalay Kelestemur, Siber Istihbarat, Level Kitap, Istanbul, 2015, s. 74.

10 Victoria Ekstedt vd., “Commitments, Mechanisms & Governance”, Alexander Klimburg,
(ed.), National Cyber Security: Framework Manual, NATO CCD COE Publication,
Talinn, 2010, 146-190, p. 157.
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bilgilere ulasabilmektedir." Bir¢ok giivenlik laboratuarmm yapmis
oldugu testler ve analizlerde saldir1 merkezlerinin kesin tespitleri ise
oldukga zor goziikmektedir.”> Modern terdrizmin yikic1 etkiler birakacak
saldirilarin yaninda para, silah, bilgi ve dokiiman transferleriyle ilgilenerek
verilere yonelmis olmasi istihbaratin karakteristik niteligini degisime
ugratmistir. Gerek 11 Eyliil saldirilar1 esnasinda, gerekse yiikselige
gectigi donemde, El-Kaide terdér orgiitiiniin internet ve “hackleme”
teknolojilerinde ciddi bir yol kat etmesi dikkat cekicidir.™

Siber istihbarat agisindan uluslararasi aktorlerin caydirilmasi
amaciyla bir tercih onceligine doniigen “siber casusluk™, veri kaybinin
olusumunda, Grafik 3’te gorildiigli iizere, 6nemli bir orana sahiptir.
Siber casusluk alanina iligkin veriler, fiziksel birtakim unsurlara goére
daha dikkatli izlenmektedir. Devletlerin nitelikli personel ihtiyaci ve
bu konuda kurumsallasmaya gidilmesi gibi hususlar benzer
orneklemlerle de ¢ogaltilabilir. Ozellikle savunma kisminda,
devletlerin veya magdurun eli olduk¢a zayiflamaktadir. Gelisen
saldir1 bigimleri ve anlik olarak giincellenebilen siber silahlar, bu
konudaki en biiyiik agig1 olusturmaktadir.

! Sait Yilmaz ve Olay Salcan, Siber Uzay’da Giivenlik ve Tiirkive, Milenyum Yaymlar,
Istanbul, 2008, s. 18.

12 Elektronik istihbarat diinyasimn en gizli ve en ¢ok konusulan sistemi Echelon, sinyal ve
goriintii istihbaratt yapan bir ag olarak 100’{in tizerinde irili ufakli uyduyu da kullanmakta
ve yonlendirmektedir.

3 Luigi Vellone, “From Data to Knowledge: How Intelligence and Security Tools can
Help”, Fernando Duarte Carvalho ve Eduardo Mateus da Silva, (ed.), Cyberwar-Netwar:
Security in the Information Age, 10S Press, Amsterdam, 2006, 115- 130, p. 119.
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I¢ Kullanici Hatast Hizmet Digst
8% Birakma saldirist
0%
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1% Uzerinden Saldir:
35%
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Grafik 3. Veri Kaybma Yol Agan Saldirilarm Dagilimi™

Onceleri kisisel maksatlarla yapilan siber casusluk, zamanla
bireysel cerg¢evesinden ¢ikmis ve ekonomik, politik, askeri avantaj
saglamak amaciyla kullanilmaya baslanmistir. Yasadis1 faaliyet olarak
yapilan siber casusluk rakip iilkenin iletisim aglar1 veya bilgisayarlarina
yasal olmayan yollarla sizarak grup ya da devlete ait gizli bilgilerin
sizdirilmas1 eylemi haline doniismeye baslamis ve uluslararas: aktorler
acisindan kurumlar ve birimlerin olusturulmasimi gerekli kilmistir.
Olusturulan birimler teknik igerikli Onlemlerin yaninda, casusluk
faaliyetlerine iliskin bir uzmanlagmay1 da beraberinde getirmistir.

Farkli kurumlar ve birimlerin olusturulmasiyla, savas zamaninda
casusluga benzer bicimde siber casusluk da farkli degerlendirmelere
tabi tutulmustur. Siber savas alaninda 6nemli ¢alismalardan biri olan
Tallinn El Kitab: (Tallinn Manual), siber casuslugun insancil hukuka

Y Alper Basaran, “Verizon Bilgi Giivenligi Olaylart Raporu”, 4 Aralik 2014,
http://securitist.blogspot.com.tr/2014/12/verizon-bilgi-guvenligi-olaylar-raporu.html,
(Erigim Tarihi: 28.07.2017).
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aykirt olmadigmi ve siber casuslarin da savas esiri statiisiini
kaybedecegini belirtmektedir.”® Uzaktan bilgi toplama operasyonu,
diismanin kontrol ettigi bolgenin disinda gergeklestirildigi icin siber
casusluk rejimi burada uygulanmayacaktir. Siber istihbarata yonelik
uluslararas1 uygulamalarda ve devletlerarasi boyuttaki gelismelerde
hukuki diizenlemelere bu yiizden ihtiya¢ vardir. Yapilacak diizenlemelerin
uygulanabilirligi konusunda tartigmalar, diizenlemelerin niteliginden
daha ¢ok tartisilmaktadir.

1.3. Siber Saldirilarda Hazirlik Asamasi

Siber saldir1, siber korsanlar tarafindan yapilabilecegi gibi
yetkili resmi kurumlarimn bilgisi dahilinde de gergeklestirilebilmektedir.
Dolayisiyla siber saldirilar gerek yasal anlamda, gerekse teknik
anlamda farklhiliklar gosterebilmektedir. Siber saldiri, siber ortam
iizerindeki yazilim, donamim ve altyapilar1 hedef almaktadir. Saldirilar
amaglarina, saldir1 sekillerine, etkilerine gore farklilik igermektedir.
Kimi saldirganlar ideolojik ya da tamamen Kkisisel tatmin amach
saldirilar diizenleyebilmektedir. Tiim bu saldir1 tiplerine ve saldirgan
karakterlerine gore bir analiz yapilmakta ve buna goére saldiran kisi ve
gruplarin kimler oldugu tespit edilebilmektedir.® Siber saldirilarin
hazirlik asamasi, bu noktada, genelde saldiriy1 diizenleyecek birimin
hedeflerine gore sekillendirilmektedir.

Siber saldirilarin hazirlik asamasi, saldirt siirecinin aldigi yolu
belirleyici en 6nemli unsurdur. Siirekliligin kalitesi bu siiregte hazirlik
asamasindaki ciddiyete baglidir. Sekil 1°de siber saldirt siireci dongiisti
gosterilmistir. Siber saldirilardaki kesif unsurlarinin siber silah haline
getirilmesi ve olusturulabilmesi, siirecin faydaya doniismesindeki ilk
unsurlardr.

15 Michael N. Schmitt, Talinn Manual on the International Law Applicable to Cyber
Warfare, Cambridge University Press, Cambridge, 2013, p. 159.
16 Atalay Kelestemur, a.g.e., s. 267.
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Sekil 1. Siber Saldir1 Siireci/Yasam Déngiisii (Lifecycle)

Her grubun farkli bir saldir1 becerisi bulunmaktadir. Uluslararasi
anlamda bireylerin ya da devletlerin ve kir amaci giiden gruplarin bu
konuda ¢evrimigi halde devamli olarak iletisimde oldugu bir gergektir.
Siber saldirilarin ortaya ¢ikisinda karsi tarafa zarar verilme istemi hakli
veya haksiz olsun, igbirligi yapanlar agisindan belli diizeyde samimiyet
ve gilivene de ihtiya¢ duymaktadir. Bu ylizden saldirilarin niteligine
iliskin samimiyetin yaninda elde edilecek kazang, siirekliligi beraberinde
getirebilmektedir.

Siber saldirilarin ortaya ¢ikisinda ve hazirlanisinda, siber uzayin,
zay1f olanin giiclii lizerinde iistiinliik kurabilecegi gibi garip bir avantaji
beraberinde getirdigi sOylenebilir; fakat siber saldir1 yeteneklerinin
gelistirilmesine yonelik engeller oldukca diisiiktiir. Ornegin; insansiz
ucak sistemi Amerika Birlesik Devletleri’ne (ABD) yaklasik 45 milyon
dolara ve bu sistemin kayitlarinin aktarildigi uzay uydu sebekesi
milyarlarca dolara mal olmustur. Bu sistemleri ¢okertmek igin skygrabber
olarak bilinen bir program ise 25,95 dolara mal olmustur. ABD gibi

" Sean Barnum, Standardizing Cyber Threat Intelligence Information with the
Structured Threat Information eXpression (STIX), The Mitre Corporation, Version
1.1, Revision 1, 2014, p. 5.
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devletler i¢in gercek kaygi, digerlerinin artik siber tehdit olusturabilmeleri
degil, geleneksel kuvvetlerin hassas noktalar olusturmalaridir.’®

Siber saldirilarin hazirlik asamasinda, birimler ya da aktorler,
tekil hareket etmenin yaninda ortak harekat kabiliyetine de sahiptir.
Siber ortamin diinyanin her yerinden ulagilabilirligi, bu alana iliskin
saldirilarin hazirlik boyutunu ve birimlerin birbirlerine ulagma alanini
sinirsiz hale getirmektedir. Kelestemur," siber saldirt yapanlari, sahip
olduklar1 kapasite agisindan ayirt etmeksizin, sdyle gruplandirmigtir:

e Bilgisayar korsanlari,

e Siber teroristler,

e Organize sug oOrgiitleri,

e Endiistri casuslari,

e [stihbarat mensuplari,

e Kurum i¢indeki casuslar,

e Yabanci tilkeler.

1.4. Siber Savunma ve Tehditler

Bir tehdit ile basa ¢ikabilmenin birinci sarti, onu dogru
tammlayabilmekten = gecmektedir. Herhangi bir siber tehdidi
tamimlayabilmek i¢in dncelikle saldirty1 kimin yaptigimi ve nasil bir saldirt
oldugunu belirlemek gerekmektedir. Siber tehditler, bilisim teknolojisi
kullanularak bir toplumun i¢ ve dig diizenini muhafaza etme refleksini
zayiflatmak veya tamamen yok etmek amactyla kullanilmaktadir.
Diinyanin herhangi bir yerinden bagka bir bolgeye yonlendirilen saldiri,
kiiresellesme  sonucunda smirlarin  ortadan  kalkmasi  olgusunu
pekistirmektedir.’ Verilerin toplamda her yoniiyle birbirine bagli oldugu
siber ortam bu sinirlart boyutsuzlagtirmustir. Siber politikalarda temel

18 p.W. Singer ve Allan Friedman, a.g.e., s. 2015.

19 Atalay Kelestemur, a.g.e., s. 267.

2 Taner Altunok ve Zeynep Kaya, “Siber Tehditlerle Miicadele”, Haydar Cakmak ve
Taner Altunok, (ed.), Su¢, Terir ve Savas Ucgeninde Siber Diinya, Baris Platin
Kitabevi, Ankara, 2009, 137-162, s. 138.
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dikotomi olan “saldir1 ve savunma” ikilisinde, siber saldirtya ve siber
savunmaya iliskin politikalarin olusturulmasi hususunda tartisilmaktadir.?*

Siber savunmaya iliskin genel sorun, problemin boyutlarinin
dogru olarak tespit edilmemesiyle iligkilidir. Diger savunma
boyutlarma ve suglarina kargi koklii bir gegmisi olmayan siber alanda
islenen suglara ve saldirilara iliskin kesin istatistiklere ulagmak
mimkiin degildir. Bu boyutun dogru tamimlanamayist ve tespitinin
glicligli de, savunma olusturulmasinda, gereken onemin verilmesinde
engelleyici bir durum igermektedir.

Siber ortamin merkezi ve simnirlar1 olmayan ag bigimindeki
yapisi, onun herhangi bir devletin veya herhangi bir hukuk diizeninin
altinda yer almasina engel olmaktadir. Siber ortamda hakimiyetin
kimlerin elinde olacagi veya egemenlik yetkisinin sinirlarimin nasil
cizilebilecegi sorusu karigtk ve yanitlanmasi zorunlu bir soru olarak
karsimiza ¢ikmaktadir. Siber ortam; ulusal giivenlik ve siyasi iktidarlarin
askeri saldirilar1 i¢in bir ortam olarak kullanilabilmektedir. Siber ortam
terdristler agisindan propaganda araci olarak da kullanilabilmektedir.
Tiim bu unsurlar i¢erisinde savunmaya yonelik kars1 hareketler zorunlu
hale gelmektedir.> Harekatin boyutlar1 ele alimirken kagirilmamasi
gereken nokta, 6n savunmanin olusturulmasi gerekliligidir. Siber
saldirilara ve tehditlere karsi 6n savunmanin teknik zemini kesin ve net
bir ¢ergeve ile olusturulamasa da, olasi saldir1 tiirlerine kars: tedbirler
her zaman miimkiin géziikmektedir.

Tehdit olarak algilanan siber saldirilar, birgok toplum i¢in diger
tehdit algilarinin 6niine ge¢mistir. Grafik 4’te goriildiigii lizere, siber
savas tehdidi ABD toplumu igin terdrizm, Cin ve iran gibi unsurlarm
da Oniindedir ve savunma sistemi olusturulmasi agisindan bu alginin

2 Alexander Klimburg ve Jason Healey, “Strategic Goals & Stakeholders”, Alexander
Klimburg, (ed.), National Cyber Security: Framework Manual, Tallinn, NATO CCD
COE Publication, Tallinn, 2012, 66-107, p. 74.

2 Taner Altunok ve Engin Aver, “Siber Tehditlerin Gelecegi ve Almmasi Gereken
Onlemler”, Haydar Cakmak ve Taner Altunok, (ed.), Sug, Terir ve Savas Ucgeninde Siber
Diinya, Baris Platin Kitabevi, Ankara, 2009, 209-232, s. 215.
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yonlendirilmesi 6nemli bir gostergedir. ABD’de ¢ogu zaman ciddi
sikintilara yol acan iklimsel sorunlar dahi siber savas tehdidi yaninda
tehlike boyutu agisindan daha az bir alg1 diizeyi oranina sahiptir.

Cin
Terorizm 14%
26% g
Iran
8% Iklim
Degisikligi
. 6%
Siber Savas \
45% Kuzey Kore
1%

Grafik 4. ABD’nin Cikarlar1 Agisindan Hangisi Daha Tehlikeli?*

Farkli tehditler ve siber savunma acisindan diger bir tehdit
gelisimi ise, siber uzaya artan bagimlilik ve hem devletlerin hem de
bireylerin bu konudaki bilgi yetersizligidir. Karar alicilar agisindan iyi
olusturulmamig kurumsal bir yap1 ciddi sorunsala doniismektedir ve
tehdit olusturmaktadir. Verilerin korunmasina iliskin alinabilecek
tedbirlerde prosediirel bir yaklasim yoktur; fakat ozellikle fiziksel
cevrenin temel unsurlar1 haline gelen iletisim aglar1 ve bunlara bagl

2 Michael Pizzi, “Cyberwarfare greater threat to US than terrorism, say security experts”, 7
Ocak 2014, Aljazeera America, http://famerica.aljazeera.com/articles/ 2014/1/7/defense-
leaders-saycyberwarfaregreatestthreattous.html, (Erisim Tarihi: 12.06.2017). Toplam 293
katilmeinin yer aldigi aragtirmada “Siber Savag” ilk sirada yer almustir. Kendisini
herhangi  bir siyasi yaklagimdan bagimsiz ~disiinenler “Ter6rizmi”  segmistir.
“Cumbhuriyetgiler”, “Terdrizm” ile “Siber Savas1” esit tehditler olarak gérmiistiir.
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cihazlarin etkinligi her gegen gilin artmaktadir. “Siber alana artan
bagimlilik diizeyi” olarak da adlandirabilecegimiz bu durum devletlerin
korkulu riiyas1 haline gelmektedir. Siber alandaki altyapimin anlik
degisimler gdstermesi, bu durumun olugsmasinda temel neden olarak
dikkat ¢ekicidir. Artan bagimlilik diizeyi kisa ve uzun vadede geri
cekilememektedir.

Siber savunma agisindan fiziksel ¢evrenin temel unsurlari haline
gelen iletisim aglarinda bir¢ok kurumun devletler biinyesinde hazirliksiz
oldugu da bilinen ve tartigilan bir gercektir. Devletlerin uluslararasi
alanda kimi zaman politika olusturulmasina dair verileri, siber
savunma kiiltlirlerinin olmayist ve siber tehditlerin ikinci plana
atilmasindan dolay1, istenmeyen kisilerin eline gegmektedir. Iletisim
aglarma bagimlilig: artan tiim devletler ve kurumlar bu durumla daha
cok karsi karsiya kalmaktadir.

2. Uluslararasi1 Aktorler ve Siber Miicadeledeki Yerleri

Uluslararas1 politikada aktorler veya temel aktér olma sorunu,
kiiresellesen diinyada Dbelirginsizligini daha ¢ok hissettirmeye
baslamistir. Uluslararasi politika adina analiz diizeyi ve teorik sorunlar
da eklenince, yeni ve eklektik bir diizeyi alana katan siber politikalar
aktorler arasindaki uyum ve anlayis sorununu da beraberinde getirmistir.

Siber gilivenlik alaminda politika olusturmaya ve bu politikalar
iizerinden etkilesime dair uluslararasi aktorlerin kesin bir sekilde
siralanmasi, yakin gelecek acisindan oldukca zor goziikmektedir.
Bireylerin siber ortamdaki miidahaleleri ve etkinlikleri dahi herhangi
bir devlet icerisinde ciddi karisikliga sebep olacakken, kesin bir
siiflandirma yapmak algi sorununu beraberinde getirecektir.

Uluslararasi politikada devletlerin aktor olarak vasiflar: ve temel
aktor oldugu yoniindeki goriisler halen hakimken, hiikiimetleri temsil
etmeyen uluslararasi nitelikli aktorleri devletlerle esit sekilde inceleyen
uzmanlar da bir hayli fazladir. Devletlerin kendi igerisinde olusturduklari
siber ordular ve uzmanlagmis personeller, siber giivenlige iligkin yeni
aktorlerdir ve devletler icin vazgegilmez unsurlarin baginda gelecektir.
Uluslararas1 alandaki yapilanmalar ise daha ¢ok illegal gruplanmalara
kaymustir ve ¢ikarsal anlamda is birlikleri olusmustur.
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2.1. Devletler

Aktor kavrami, uluslararasi politika alanina davranigct yaklagim
terminolojisi ¢er¢evesinde girmistir. Devletlerin aktor olarak tartisildigi
boyut, egemenlik ve dis politika ¢iktilarina iligkindir. Uluslararasi boyutta
var olan resmi tim adimlarla gercekligini koruyan devletin siber
uzayda temel aktdr olup olmadigi, uluslararasi politikada nispeten
tartismali bir husustur.

Gliniimiizde savas teknolojisindeki gelismeler ve siber uzaya
artan bagimlilik, iilkesel devletin siyasal sinirlarinin gecit vermezligini
ve bu sinirlar igerisinde s6z konusu olan mutlak egemenlik olgusunu
asindiran sonuglar dogurmustur.?* Gelismislik diizeylerine gore devletlerin
kendi aralarindaki karsilikli bagimlilik olgusu, ulusal devletin klasik
ozellikleri iizerinde bazi 6nemli degisiklikler meydana getirmistir.”

Bu degisiklikler iginde, Gzellikle siber ortamin kendi yapisal
ozellikleriyle birlikte devletlere zarar vermesi, belirleyici olan kistastir.
Karsilikli bagimlilik, egemenlik haklarina miidahale eden saldirgan bir
boyuta ulagsmustir. Siber uzayin niifuz etme ve sanallastirma karakteri,
geleneksel olarak belirli bir arazinin kontroliinden tiiremis olan devlet
gii¢lerinin gergek sinirlarmin oldugu anlamma gelmeye baslamustir. %

Karsilikli bagimlilik ve egemenlik konsepti iginde ise devletlerin
aktor olarak belirginlesmeye basladig1 siber uzayda, gii¢, tam olarak

% Egemenlik kavrami, zamanla, i¢ hukukta sz konusu oldugu bigimde uluslararas: hukuk
ve uluslararasi siyaset alanina nakledilince, bircok devletin igerisinde bulundugu
uluslararast sistem gergek bir arenaya doniismiistiir ve rekabet ortaya ¢ikmustir. 20. yiizyilda
uluslararast hukukta ortaya ¢tkan yeni tabii hukukguluk, realist doktrin, normcu goriis gibi
egilimleri temsil eden birgcok {inlii hukuk¢u, egemenligin bu sekilde yorumlanmaya ve
usygulanmaya ¢alisilmasma karsi ¢ikmustir.

2 Faruk Sonmezoglu, Uluslararast Politika ve Dig Politika Analizi, Filiz Kitabevi,
Istanbul, 2000, s. 34.

% Ornegin, korsan platformlar vasitasiyla veri transferini olanakli kilan birgok web sitesi
meveuttur. Diinya capinda birgok verinin birbirleri arasindaki baglarla paylasilmast,
devletlerin bunun karsisinda etkisiz kalmasi ve miidahaleci olamayisi, fiziki ve sanal
sorunlar olusturmaya baglamistir. Higbir devlet, uluslararasi alanda ama kendi simirlarinda
faaliyet gdsteren bu tarz yapilanmalara el koyamamustir.
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hesaplanip tahmin edilememektedir. Kimin daha giiclii oldugunun
belirlenmesi adina ortaya g¢ikan savaslar Oncesinde, taraflar kendini
gliclii gorilip baskin olacagini hissettigi i¢in girisimlerde bulunmaktadir.
Devletler siber giivenlik ortaminda, yine siber savaslar baglaminda,
benzer bir diisiinceyle hareket etmektedir.?” Siber ortamda karsiligin
nasil ve ne sekilde olacagini kestiremeyen devletler, kapasite hesaplamasi
ve rakibi tanima gibi unsurlar1 masaya koyamamaktadir. *®

Daha dnce degindigimiz siber savag konsepti i¢ersinde gliniimiiz
icin devletlerin temel aktér oldugunu ya da baskin bir tarzda savas
etkilesimi igerisinde oldugunu sdylememiz ¢ok giigtiir. Bunun en 6nemli
sebebi, sorunlarin ¢éziimiinde devletler arasmnda ciddi bir gelismislik
farki ve giiven eksikligidir. Oziinde catismali olan uluslararasi sistem,
geemisi bilinmeyen ve gelecegi tahmin edilemeyen bir ortamda daha
da siipheci hale gelmektedir.

Devletler kendi aralarinda olmasa da farkli aktérlerin devreye
girmesiyle siber ortamdan etkilenmekte ve bu etkilenme diizeyi siber
ortama baglilik diizeyine gore farklilik gostermektedir.?® Sekil 2’de
devletlerin web tabanli saldirilardan etkilenme dagilimi verilmistir.
Uluslararasi iligkiler agisindan sinirlari belirli olan devletler, etkilenme
acgisindan cografi, kiiltiirel ve sosyal unsurlara bakilmaksizin, ciddi bir
farkliliga sahiptir. Bu saldirilardan etkilenme oranlarimin birbirleri
arasindaki catigma kiiltiiriiyle dogrudan alakali olmadigi olgusu,
dagilimin ylizdeleriyle de acikca ortaya c¢ikmaktadir. Rusya ve
cevresindeki devletlere ait oranlarin yiiksek olmasinda bankalara ve
finansal kuruluslara saldirilar, devlet kurumlarina ait verilere

2 Michael G. Roskin ve Nicholas O. Berry, Uluslararast Iliskiler, Ul’nin Yeni
Diinyast, cev. Ozlem Simsek, Adres Yaynlari, Ankara, 2014, s. 29.

% By duruma Srnek olarak ABD ve yonetiminin savaglara iligkin yaklagiminda giiglii bir
orduya giivendigi tezi gosterilebilir. Askeri giiciin sadece bir faktdér oldugu gozlerden
kaginlmamahdir. Giiglii ordulara sahip olmalarina ragmen, Ingiltere, Rusya ve ABD,
Afganistan’da tam bir hakimiyet kuramamustir. Siber gii¢ agisindan ise durum farklidir ve
daha da karmagiktir.

% Alexander Klimburg ve Jason Healey, a.g.m., s. 68.
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ulasilmaya c¢aligilmasi  ve illegal faaliyetlerin siber ortamda
yogunlagmasi gibi unsurlar belirleyici olmustur.

Z

I <10% 10-20% 20-30% [ 30-40% [ 40-60%

Sekil 2. Web Tabanl Saldirilarda Devletlerin
Kiiresel Etkilenme Oranlarr®

Uluslararas1 alanda gii¢ iliskisinin her seyiyle etkili olmadigi
siber ortam, sadece dis dinamiklerin etkisiyle devletler iizerinde bask1
olusturmamaktadir. Kiiresel bir aktor olarak devletin sinirlari igerisinde
olan ve dolagan siber tehditler farkli fiziki araglarla da etkinligini
artirabilmektedir. Sekil 3’te yerel siber tehditlerin kiiresel dagilimi
devletlere gore oransal olarak verilmistir. Web tabanli saldirilara gore,
yerel siber tehditler, etkinlik acisindan daha dengeli durmaktadir. Bunun
en temel sebebi, fiziksel olarak devletlerin bagl oldugu teknolojik

% Kaspersky Lab., “Kaspersky Security Bulletin 2015”, p. 31, hitps:/securelist.com/files/
2015/12/Kaspersky-Security-Bulletin-2015_FINAL_EN.pdf, (Erisim Tarihi: 28.07.2016).
Kaspersky Laboratuarlarinin dlgimlerine gore, 2015 iginde her ii¢ bilgisayardan biri (tim
bilgisayarlarin %29’u), bir veya daha fazla web tabanh saldirtya ugranustir. Genel olarak
yiiksek oranlara sahip zararli programlar rapor igerisinde ayrica belirtilmistir.
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araglarin ve altyapmin her gecen giin etkinligini arttirmasi ve bu araglarin
varliginin kimi zaman bir caydiricilik dahi olusturmasidir.

I <20% 1 20-30% 30-50% RN 50-70% I 70-90%
Sekil 3. Yerel Siber Tehditlerin Kiiresel Dagilimi®*

Farkli giivenlik girketlerinin yaptigi arastirmalar, devletlerin
kiiresel bir aktor olarak siber giivenlik konsepti i¢cinde maruz kaldiklar
etkinin gii¢ iliskisiyle baglantili olmadigin1 gézler 6niine sermektedir.
Ozel olarak belirli hedeflere yonelmis devletler veya diger aktorler,
amagcladiklar1 sonuglar ve etki agisindan farklilik gostermektedir. Son
yillarda artan siber suglar ve saldirilar siber giivenlik adina en 6nemli
aktorlerden biri haline gelen devletleri uluslararasi politika agisindan 6n

% Kaspersky Lab., a.g.e., p. 32. Kaspersky tarafindan test edilen tehditler her iilkenin
kurumsal kullanicilarinin yiizdeleriyle elde edilmistir. “Antiviriis tespit dosyas1”, kurumsal
bilgisayar kullanicilarmin %41’inden etkilenmistir. Tespit edilen unsurlar bilgisayarlarin
yaninda flag bellekler, hafiza kartlari, telefonlar, harici diskler ve ag araglari {izerinde
konumlanmustir. Genel olarak yiiksek oranlara sahip zararlt programlar ve viriisler rapor
icerisinde ayrica belirtilmistir.
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plana ¢ikarsa da, temel olarak belirli siniflandirmalardan kaginilmasi ve
zayif-giicsliz ayrimina gidilmemesi gerekmektedir.

Devletler, bu gii¢ miicadelesi igindeki farklilik dahilinde, siber
miicadeleye iliskin emir-komuta sistemleri kurmaya ve siber olaylarla,
savagsi takip etme adina, harp teknikleri gelistirmeye baglamistir. Klasik
ordu yapilanmalarindan bazi temel ozellikleriyle farklilasan siber
ordular en ¢ok dikkat ¢cekenler arasindadir.

2.1.1. Siber Ordular

“Siber ordu” iilkeyi ya da kurumu siber diinyadan gelebilecek
tehdit ve saldirilara kars1 koruyacak ve gerektiginde karsi siber saldirilar
gerceklestirebilecek  yetenekteki  bilgi  glivenligi  uzmanlarindan
olusturulmaktadir. Siber ordunun mensuplari, hem saldiri, hem de
koruma yontemlerini ¢ok iyi bilmek zorundadir. Bu konuda dnde gelen
iilkelerde genelde iki tiir siber ordu bulunmaktadir:*

e Devlet eliyle yetistirilen ve resmi olarak kullanilan birimler ve

e Devlet tarafindan desteklenen, goniillillerden olusup resmi
olmayan birimler.

Devletin  kendi eliyle olusturduklar1 ordular iginde saldiri
yapabilmek adma ¢ok pahali ve karmasik silah sistemlerine ihtiyag
duyulmamaktadir. Resmi olmayan gruplarda olsun, devletlerin resmi
siber ordularinda olsun, bazen bir adet bilgisayar ve basit bir yazilim
dahi bir grup igin veya ordu i¢in yeterli bir strateji araci olabilmektedir.
Ordularin  kapasitelerini de Olgmek bu yiizden bir o kadar
zorlasmaktadir.®® Siber alandaki degisimin anlik olarak nasil takip edildigi
ve ordu diizeyinde nasil programa alindigi bu hususta belirleyici

* Ik siber ordu, yillar énce ABD tarafindan gizli olarak kurulmustur. ABD Savunma
Bakanlig siber uzayin kara, hava, deniz gibi yeni bir savas alani oldugunu doktrin olarak
kabul etmektedir. ABD’de bu alandaki en 6nemli darbogazin bilgisayar giivenligi uzmani
sayisindaki yetersizlik oldugu vurgulanmaktadir. ABD, mevcut bir kag bin kisi civarinda
olan uzman sayisimt 20.000-30.000’¢ yiikseltmek icin gerekli egitim programlarim
uygulamaya almustir.

% Hasan Cifci, a.g.e.,s. 23



Siber Giivenligin Uluslararasi Politikada Etki Aracina Dontigmesi
ve Uluslararas1 Aktorler

olmaktadir. Ozellikle siber ordularmn kapasitesi nasil ve ne giigte olursa
olsun, klasik anlamda savas anlayisinin ve ordularin bilgi teknolojilerine
bagimli hale geldigi bir gergektir. Komuta kontrol sistemleri, silah
sistemleri, istihbarat, kesif ve gbzetleme sistemleri ve savas sistemleri
gibi sistemlerin tamamu elektronik ortamda ve iletisim altyapisi iizerinde
calismaktadir.®

Genis bir sekilde, askeri kabiliyetlerin pargasi olan sayisal ve
elektronik ortamin korunmasi ve gerekli miidahalelerin yapilmasi
adina atilacak adimlar, devletler adina nizami bir ordu olusturulmasi
acgisindan zorunluluk haline gelmistir. Diinyada 100°den fazla askeri
Orgiit ve istihbarat birimi, ¢cok sayida birey, sug¢ ve terdr oOrgiitli, bilgi
sistemlerinden veri ¢almaya ve bu bilgi sistemlerini ¢alisgamaz hale
getirme adina faaliyetlerini siirdiirmektedir.®

Bir¢ok devletin “besinci muharebe alani” olarak ilan edilen siber
alanda gii¢lii olabilmek adina, siber ordular yaninda, caydiricilik giictinii
artirmak i¢in 6zel sektorle de is birligi halinde oldugu gézlenmektedir.
Bu devletlerin basinda ABD gelmektedir. Siber ordulari sadece
nitelikli personel ile bas baga birakmama arzusu i¢inde olan ABD gibi
iilkeler, farkli ¢ikar konularmda birlestikleri 6zel sektor giigleri ile ortak
projelere imza atmakta ve ordularimi takviye etmektedir. 2009 yilinda
ordu biinyesinde siber bir birim olusturdugunu ilk agiklayan NATO
iiyesi olan Almanya, 76 kisi ile baglayan calisma ve is birligi giiciinil,

¥ Ahmet K. Al-Rawi, “Cyber Warriors in the Middle East: The Case of the Syrian
Electronic Army”, Public Relations Review, 2014, Vol: 40, 420-428, p. 421.

% Halen diinyada en giiclii siber ordulara sahip iilkeler olarak ABD, Cin, Rusya, Kuzey
Kore, Iran ve Israil éne ¢ikmaktadir. Bu iilkeler arasinda bir siber savasin oldugu da
herkes tarafindan kabul edilmektedir. Ozellikle ABD ile Cin arasinda siiren ve siber
casuslugu da icinde barindiran bir siber savasin uzunca bir zamandir siirmekte oldugu
cesitli olaylarla gozlenmistir. NATO nun 50 yillik stratejik savunma konsepti 2010
sonrasinda radikal bir degisime ugramstir. 1960-2010 déneminde “cift kutuplu, simetrik,
kinetik, konvansiyonel ve niikleer savas tehdit algilamasi1” seklinde 6zetlenebilecek olan
savunma konsepti yerini, 2011-2020 dénemi i¢in “gok kutuplu, asimetrik, konvansiyonel,
niikleer ve siber tehdit algilamasi”na doniistiirmiistiir. Artik siber tehditler de savas
nedeni olarak kabul edilmektedir.
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giiniimiizde 6000 kisilik bir siber ordu kapasitesine eristirmistir.*® Siber
savunmanin kapasitesi ve yontemi agisindan bir tercih halinden ¢ikip
zorunluluk haline gelen siber ordulara iliskin yapilanmalar, iilkelerin
gelismislik diizeyiyle ilgilidir; fakat basarisit ve sahip oldugu gii¢ bu
diizeyi gegersiz kilmaktadir.

2.2. Devlet Dist Uluslararast Aktorler

Uluslararast iligkilerin tartisma alanina iliskin devlet dis1 aktorlerin
siber giivenlikte nasil ve ne sekilde yer edindigine dair tespitler ve
aciklamalar, siber saldirilarin ve gelismelerin miidahil olabildigi alanla
ilgilidir. Ozellikle hiikiimetleri temsil etmeyen bireyler ve gruplar, bu
aktorler iginde belirleyici olandir ve inceleme konusudur. Hiikiimetlerin
temsil edilmedigi alana ilisgkin ise Ozellikle uluslararasi uzmanlk
kuruluslart ve ¢ok-uluslu sirketler, ugradiklari magduriyetin diizeyine gore
giindeme gelmektedir.

Uluslararas1 politikanin analiz seviyesinde birey/grup ve
uluslararasi kuruluslar diizeyinde analiz yapabilmek i¢in siber saldirilar
sonucunda taraflarin kazanglarma ve kayiplarina iliskin elimizde kesin
veriler olmasi gerekmektedir.*” Uluslararasi politika analizlerinde, genel
gegerliligi konusunda herkesin lizerinde anlastigi genel, hatta kismi bir
teorik yaklasimdan bahsetmek zaten gii¢ bir husustur. Diger taraftan,
devletlerin kazang saglamaya calistigi siber miidahalelerde bu durum
daha da gii¢lesecektir. Bu siireg, devlet dis1 uluslararasi aktorler olarak
baskin bir sekilde illegal yapilanmalar1 ve manipiilatif birimleri
karsimiza cikaracaktir.

% Minha¢ Celik, “Siber Ordu Kurmak icin Devletler Ozel Sektor ile Calistyor”,
TMMOB Bilgisayar Miihendisleri Odast Dergisi, 2015, Say1 5, 32-34, 5.32.

% Analiz diizeyi sorununun uluslararast politika disiplini igerisinde bir inceleme baghg
olarak yer almasi, farkli yaklagimlarda dolayli ve direkt olarak kimi ¢alismalarda agikliga
kavusturulmaya ¢aligtimistir. Kenneth Waltz, Man, the State and the War: A Theoretical
Analysis adli ¢alismasinda savasin sebeplerini, birey, devlet ve uluslararasi sistem olmak
lizere {i¢ ayn diizeyde analiz etmistir. Ozellikle birey ve devlet iliskilendirilmesinde savasmn
¢ehresinin degisimine iligkin tespitler yakin donemde bircok olaya 1s1k tutar niteliktedir.
Bkz. Kenneth Waltz, Man, The State and The War: A Theoretical analysis, Columbia
University Press, New York, 1959.
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2.2.1. Uluslararas: Illegal Yapilanmalar

Aktor olarak illegal-yasadisi yapilanmalarin varligi ve uluslararasi
alandaki baskinhigi, devlet disi gruplar olarak bir faaliyet alam
olusturmustur. Bilgisayar ve haberlesme teknolojileri alaninda bilgi sahibi
olan ve bu konularda ileri diizeyde beceriye sahip olan yapilanmalar,
devletlerle ve kimi 6zel kuruluslarla is birligi halinde uluslararasi
sistemin aktorleri haline gelmistir.*

Son donemlerde yasanan siyasi olaylarla birlikte farkli gruplar,
giindemde adlarindan sikg¢a s6z ettirmeye baslamustir. “Anonymus” gibi
yapilanmalarin faaliyetleri ve “Wikileaks” ile “Panama belgeleri”nin
sizdirilmasina iligkin olaylarda farkli gruplarin faaliyetleri ciddi yanki
bulmustur. Siradan birine soruldugu zaman bile akillara gelebilecek
“RedHack” ve “Anonymus” gibi gruplarin kendi igerisinde dahi kimi
zaman boliinebildigi ve farkli olaylarla iliskilendirildigi bilinmektedir.

Bagta NATO olmak iizere uluslararasi orgiitlerin ve ABD gibi
iilkelerin uluslararasi illegal yapilarla miicadele ve eylem planlarina
iliskin séylemleri ve askeri a¢idan attiklar1 adimlari, miicadele alani
olusturan aktoérler agisindan Onemli bir yere sahiptir. Uluslararasi
yapilanmalarin faaliyet alan1 ve kapasitesi, bu 6nemi ve gergekligi de
gozler Oniine sermektedir.

2.2.2. Manipiilatif Birimler ve Soylemler

Son yillarda siber giivenlige iliskin gelismelerin en 6nemlileri
arasinda olan manipiilatif sdylemler ve bunlarin dogurdugu sonuglar
dikkat cekicidir. Endiistriyel sistemlerin giivenlik zafiyetinin daha fazla
ortaya cikmasmin ardindan kurumlarin sahip oldugu verilerin
degistirilerek geri doniilemez sekilde gerceklestirilen saldirilarin
yaygimlasmasi beklenmektedir. Ozellikle devletlerin giiniimiizde kirilgan
noktalar1 olan krizler ve krizleri doguran olaylara iliskin manipiilatif
sOylemler ciddi maddi kayiplara da sebep olmaktadir.

% Roderic Broadhurst vd., “Organizations and Cyber Crime: An Analysis of the Nature of
Groups Engaged in Cyber Crime”, International Journal of Cyber Criminology, 2014,
8(1), 1-20,s. 3.
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Krizlerin gelisiminde siber saldir1 araglar1 ve hizmetleri her
gecen giin olagan bir hal almakta; herhangi bir organizasyona
saldirmanin maliyeti 6nemli Olglide diismekte ve bu da birincil odak
noktasi olarak daha fazla sayida saldirinin yapilabilmesini saglamaktadir.
Devletlerin alana iliskin verecekleri kararlar bu gelisme dahilinde
islemektedir. Veriler bilingli ya da bilingsiz olarak manipiile edilirse,
s0z konusu kararlara iligkin yanlis adimlar atilabilir ve zorlayici
unsurlara da bagsvurulabilir. Kontrol sistemlerindeki ve {retim
siireglerindeki verilerin yanhs yorumlanmasi, yikici sonuglar dogurabilir.*

Devletleri ve sahip oldugu verilere iligkin karar alicilar
zorlayabilecek, hatta etki altina alabilecek manipiilatif gelismeler,
medyanin degisimiyle ve siber ortamdaki etkinligiyle birlikte sdylemler
boyutuyla uluslararasi arenay1 zorlamaktadir. Sosyal aglar ve siber ortam
iizerinden etkinligini artiran illegal yapilanmalar, manipiilasyon ile
kaos ortami olusturabilmekte ve hatta finansal krizlere neden
olabilmektedir. Giiniimiizde siber ortam araglariyla uluslararasi sisteme
etki edebilecek ve toplumlari etkileyebilecek bir algi operasyonunun
varlig1 her firsatta dile getirilmektedir. Farkli ter6r yapilanmalarmin da
bu alg1 operasyonlarimi kullandigi bilinmektedir. Bilisim teknolojilerinin
en belirgin degisimi, devletlerin ciddi giivenlik sorunlariyla kars1 karsiya
kalmasidir.

2.3. Siber Savascilar

Genel anlamda siber alt yapilari, konvansiyonel silahlar
biinyesindeki sibernetige bagli tiim sistemleri koruyan, siber giivenlik ve
siber saldir1 konularinda uzman saldir1 ve savunma kabiliyetlerine
sahip kisilere “siber savas¢r” denmektedir. Kara, deniz ve hava kuvvetleri
unsurlarinin yaninda, basta NATO f{iyeleri olmak iizere birgok iilke,
siber alani yeni bir ¢atigma alani olarak kabul ederek siber savaggilarin

% Sanghamitra Nath, “What Military Deterrence can not Do, Cyber Deterrence can Do to
Iran: Exploring the Implications of Manipulative Incessant Usage of the Term ‘Pre-
Emptive’”, International Journal of Social Sciences and Humanity Studies, 2012, 4(1),
313-323, p. 314.
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bu diizlemdeki énemi ve varligim da kabul etmistir.*’

Siber savaglarin harekati yoniinde ve kazang elde edilebilmesinde,
bireyler gerek yasal, gerekse yasa dis1 yollarla farkli amaglarla uluslararas
arenada yer almaktadrr. Ozellikle siber anlamda harekatlarm
yuriitilmesinde kars1 tarafin olanaklar1 ve kabiliyetleri tam olarak
bilinemedigi ya da tespit edilemedigi igin ortak hareket edilecek bireylerin
veya gruplarin karakteristik Ozellikleri dogru tahlil edilmelidir. Bu
gruplari su sekilde 6zetleyebiliriz:*

e Bilgisayar Korsanlari: Yaptiklar1 saldirilar neticesinde hedef
bilgisayardaki verileri okuyabilir, kopyalayabilir ve degistirebilirler.
Farkh topluluklar olusturabilen bilgisayar korsanlari, bireysel ve
gruplar  halinde calisabilmektedir. ~ Stirekli olarak isletim
sistemlerinde, yazilimlarda ve internet teknolojilerinde agik arayan
bilgisayar korsanlari agik bulduklart anda durumdan faydalanarak
saldirilarini gergeklestirebilmektedir.

o Siyah Sapkali Bilgisayar Korsanlari: Kotii amagh olarak
sistemlere sizan, genelde kisisel bilgileri ele gegirmek,
tamamen yok etmek gibi saldirgan faaliyetler yiiriitenlerdir.

o Gri Sapkal1 Bilgisayar Korsanlari: Sistemlere sadece merak
amagli sizmakta, herhangi bir kotii amag tasimamaktadir; fakat
yine de yapilan sug teskil edebilmektedir.

o Beyaz Sapkali Bilgisayar Korsanlar:: Siyah sapkali
bilgisayar korsanlarinin yapacaklari potansiyel tehditleri
savusturmakla yiikiimliidiir.

“ NATO, 8 Temmuz 2016 tarihli Varsova Zirvesi’nde, “siber alani” yeni harekat alam
olarak ilan etmistir ve ittifakin savunulacagi bir boyut olarak belirlemistir. Siber saldirilarin
sadece devletlerden degil; bireyler, organize su¢ Orgiitleri ve terdr Orgiitlerinden de
organizasyonel bir sekilde uyarlanabilecegi 6zellikle vurgulanmustir. Kara, deniz ve hava
miicadele alanlarmdan sonra siber alanin da resmi savas alani olarak ilan edilmesi, siber
savaseilarin ve ordularin bir zorunluluk olarak teskilatlandirilmasini giindeme getirmistir.

4 Kelestemur, a.g.e., s. 209.
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e Siber Casuslar: Siber casuslar aslinda birer bilgisayar korsam
tirevidir. Klasik istihbarat yontemleri ve anlayigiyla hareket
edip siber uzayda etkili olmaya caligmaktadir. Siber casuslar
sizdiklar1 sisteme zarar vermemekte ve bagli olduklari yere
hizmet etmektedir.

e Toplum Miihendisleri: Toplum miihendisleri ya da sosyal
miihendisler olarak da bilinen kisiler, ileri seviyelerde psikoloji
ve sosyoloji bilgisine sahiptir. Genellikle istihbarat servisleri
tarafindan tespit edilmis kisilere ydnelmektedirler. Toplum
mithendisleri yazilimsal alandan daha ¢ok insanlar iizerindeki
aciklara yonelmektedir.

e Kripto Analizciler: Kriptografik sistemleri ve algoritmalar
analiz etmekle gorevlidir.

e Ag ve Sistem Uzmanlari: Bir kurum iginde tesis edilmis olan
ag ve sistemlerin etkin ve sorunsuz ¢aligmasindan sorumlu olan
kisilerdir. Bu kisiler ayn1 zamanda herhangi bir problem olmasi
durumunda problemin kaynagini tespit etme ve kisa siirede
¢Oziim bulma 6zelliklerine sahiptir.

Siber savasgilar konusunda en profesyonel girisimler gelistiren
iilkelerin baginda ABD gelmektedir. 2012 yilinda bilgisayar korsanlarinin
ABD merkezli enerji sirketlerinin bazi kilit mekanizmalara girisi
diizenleyen sifreleri elde etmek amaciyla saldirilar diizenledigi ortaya
¢iknustir.*”? Bilgisayar korsanlarinin s6z konusu sifrelerle hayati 6nem
tasiyan endiistriyel altyapr sistemlerinin kontroliinii elde etmeyi
amagladig belirlendikten sonra, biitce planlarinda ciddi bir degisiklik
yapan ABD, siber savasci statiisiinde istihdam edilen personel sayisini
kademeli olarak artirma yoluna gitmistir.

*2 Srisakdi Charmonman ve Chatpawee Trichachawanwong, “Training of Interdisciplinary
Cyber Warriors”, International Journal of the Computer, the Internet and Management,
2014, 22(2), 7-12, p. 8.



Siber Giivenligin Uluslararasi Politikada Etki Aracina Dontigmesi
ve Uluslararas1 Aktorler

Sonuc¢

Siber giivenlik ve uluslararas1 iliskiler igerisindeki siber
caydiricilik kavrami, farkli aktorlerle birlikte gelisimini siirdiirecektir.
Bu gelisimin temelinde tehditlerle ilgili durumun ne yonde artacagini,
devletlerin merkezinde yer aldigi uluslararasi aktorler belirleyecektir.
Ozellikle siber giivenlik agisindan farkli teorik yaklasimlarm uluslararasi
iligkiler icerisindeki boyutu tutarsizlagsmaya da baglamigtir. Bunun en
onemli sebebi, siber alandaki saldir1 ve savunma yeteneklerinin tam ve
net bir sekilde tespit edilemeyisidir.

Siber alanda yasanan atilimin politik diizeyi rasyonel bir sekilde
kurgulanmamaktadir. Bireysel ve toplumsal beklentiler ve dalgalanmalar,
siber giivenlik alanindaki strateji diizeyinde ¢ogu zaman belirleyici
olabilmektedir. Strateji diizeyinde olusturulacak ajandalar, bu alanda
atilim yapmak isteyen aktorler adina kaginilmaz goziikmektedir. Farkli
aktorlerin yer aldig: siber alan uzun vadeli politikalarla desteklenmezse,
veri kayiplarmin olmast ve ekonomik zararlarin hissedilmesi
kacinilmaz goziikkmektedir.

Siber giivenlik ve siber giivenligin 6ziine iliskin ¢alismalarin varlik
boyutu sadece uluslararasi politika temelinde degerlendirilmemelidir.
Akademik ve profesyonel diizlemde farkli alanlarda olusmaya baslayan
baskinlik, bir gii¢ miicadelesine doniismiistiir. Teknik alandaki gelisim ve
bas dondiiriicli hiz, devletleri kars1 karsiya getirmekte ve ciddi bir veri
trafigi olugmaktadir. Disiplinler arasi bir yon gosteren bu cesitlilik,
siber su¢ olgusunu beraberinde getirerek, uluslararas: hukuk boyutunda
bir farkindalig1 olusturmustur.

Siber silahlarin, fiziksel etki doguran silahlara gore simflandiriimasi
sorunsalt ve devletlerin siber alanda gelisiminde caydiricilik
olugturmasina iliskin veriler, bir biitiinliiglin olusumunu zorlastirmaktadir.
Silahlanma yarisinin siber alanda teknik bir boyutta gelistigi siirec,
devletleri yeni bir savas alanma iterek “siber savaslar’” gercekei
kilmaktadir. I¢ politikanin etkilenmesi ve olusturulmasi konusunda
“giivenliklestirme kuramlar1” gibi yaklagimlarla siber alani agiklama
istegi artar hale gelmistir. Ulusal ¢ikarlarin tehdit algisina doniistiigii
siber savas ortami etkilesimi artirmustir.
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Siber savag ortamindaki etkilesim, ekonomik agidan yiik
getirmeyen zararli yazilimlarin ortaya ¢ikismi ve nitelikli personelin
tedariki hususundaki siireci hizlandirmistir. Uluslararasi giivenlik adina
siber tehditler, giivenliklestirme modeli agisindan i¢ politikanin
etkilenmesinde kendisine yer edinmeye baslamistir. I¢ politikamn
etkilenmesiyle ve ulusal ¢ikarm farklilastirdig tehdit algisiyla birlikte,
siber caydiricilik agisindan dis politikada ¢iktilar tiretilmektedir.

Summary

Being inherent of international relations, power struggle and
conflicts maintain its alteration with its qualitative characteristics. One
of the most important points of this alteration is cyber security and
cyber deterrence area, which have some effects on international politics
and which have been differentiated from power concept in this area.

Historical approaches and progress of international security have
indicated that cyber security has some arguments at the level of
international politics with the concepts like deterrence, war, and
asymmetry. If we assumed that periodical conflicts are dealt with cyber
attacks and alliances among the states, maximizing the interest of
international actors could provide an important logical framework with
regard to perspective of literature.

There are many different data sets for activating the relations
among the states under the name of cyber struggle. With its dimension
in international relations and apart from its interdisciplinary area,
economic data of argued dimension have been assisted with different
analysis at international politics. In this subject, some of the cyber politics
and theoretical approaches with regard to regional characteristics reveal a
necessity in terms of application area. Through the comparison of
theoretical framework and data which have been dealt with coupling
international alliances and interest groups, it is purposed for strengthening
the research question of study. States as an important actor of international
area and their interest dividedness have been focused with special
approach for clarifying the problem of cyber conflicts.
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